entiende. INTELIGENCIA ARTIFICIAL

LECCION 3.3/ ENTENDER Y PRACTICAR

Estafas y contenidos falsos

Reconoce las sefiales de una voz, imagen o mensaje falso hecho con IAy descubre a quién avisar.

01 - Sospechar /02 - Comprobar /03 - Avisar

01 Sospechar - Desconfia de la prisa y del miedo.

Un mensaje o una llamada que te mete prisa, te asusta o te pide dinero o claves casi siempre es sefial de alarma. Con la IA, una voz que imita a
un familiar o una foto falsa pueden parecer reales, asi que ya no basta con «suena a él» o «se ve auténtico».

02 Comprobar - Verifica por otro camino.

Cuelga, no sigas sus indicaciones y compruébalo con esa persona: [ldmala td a su nimero de siempre. Ayuda haber acordado antes en familia
una palabra clave. Si es una foto o un video llamativo, no lo reenvies hasta ver si lo cuentan fuentes fiables.

03 Avisar - Pide ayuda y avisa.

Si dudas o ya has caido, no te avergiiences: les pasa a muchas personas. Llama al 017 de INCIBE, gratuito y confidencial. Si has dado datos o
dinero, avisa cuanto antes a tu banco y denuncia ante la Policia Nacional, la Guardia Civil o, si la hay, tu policia autonémica.

Qué preparar : Papel y boligrafo, tu mévil con la agenda, el 017 apuntado (todos . ; i
. o . . Mira el video de esta leccién
los dias, de 8 de la mafiana a 11 de la noche) y alguien de confianza para acordar

una palabra clave. aprende.webautonomos.es/ia/3-3
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entiende. INTELIGENCIA ARTIFICIAL

LECCION 3.3/ TU SESION

Parar. Contrastar. Avisar.

Tu ejercicio
Apunta el 017 y acuerda en persona con un familiar una palabra clave. Luego imagina dos casos: un audio con la voz de un familiar que pide dinero
con urgencia y una foto impactante que llega a un grupo. Anota qué harias en cada uno antes de responder o reenviar.

La senal de progreso

Sin mirar tus notas, sabes decir qué harias ante un audio urgente: colgar, llamar td al nimero de siempre o pedir la palabra clavey, si dudas,
llamar al 017.

Si te cuesta

Empieza con una sola regla: ante cualquier peticion de dinero, cuelga y llama td al nimero de siempre. Practicala como un juego: alguien cercano
te «llama» con prisa y td aplicas la regla.

Tenlo en cuenta

Ninguna sefial garantiza descubrir un contenido falso: la IA mejora y puede engafiar a cualquiera. Si temes por tu dinero o tus datos, consulta a tu
banco o llama al 017.

Tu cuaderno de trabajo

Un mensaje que me parecio raro fue :
La sefial de alarma que noté fue :
La persona a quien consultaria es :

Acordé una palabra clave (sin anotarla) con :

Referencias : INCIBE — Tu Ayuda en Ciberseguridad (017): fraude con la voz de un familiar creada con IA (consultada el 21 de octubre de 2026) ; INCIBE Menores — Inteligencia Artificial (Linea de Ayuda
en Ciberseguridad 017) (consultada el 22 de octubre de 2026) ; INCIBE Ciudadania — «Inteligencia Artificial (IA): qué es, ventajas y riesgos» (consultada el 22 de octubre de 2026).

Redaccion y ejercicios originales. llustraciones generadas por IA, para leer junto a las indicaciones. Videos narrados con voz sintética.
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